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ネットの「あやしい」を見きわめよう

（2023年版）
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講座のテーマ
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インターネットは

たくさんの情報があって、とても便利なものです。

しかし、インターネットを使う中では、

「あやしい」アプリやサイトに出遭うこともあります。

そこで今日は、

「安全なインターネット利用」の方法について

考えていきましょう。



講座のテーマ
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「あやしいサイト」「あやしいアプリ」を

見きわめてみましょう
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やってみよう「基本編」

①～④のカードの中で

あなたが「あやしいかも」と感じるものは、どれでしょう？
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あやしくないだろう

あやしいかも

やってみよう「基本編」
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あやしくないだろう

あやしいかも

やってみよう「基本編」

こたえ



7

やってみよう「基本編」 【架空請求】

「申込完了」「料金をお支払い下さい」

などが、突然、画面に表示される

つい、OKを押してしまうと…

「期日を過ぎると追加料金がかかる」

「支払いがない場合、法的措置をとる」

などのメッセージが表示され、

その後もしつこく請求されることも…

OKボタンを押さず、

画面を閉じてください

※画面の終了の仕方が分からない場合は、販売店やメーカーのサポートに相談してください
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やってみよう「基本編」 【偽のショッピングサイト】

お店からのコメント

文章自体の日本語表現に

あやしさがあるかどうか

同じ商品を買った人の評価

‣あまりに評価が高すぎると、

もしかしたら「サクラ」かも？

‣評価した人のコメントに

あやしさがあるかどうか



友達や家族に ている

可能性がある
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やってみよう「基本編」 【なりすまし】

送り主

本当に自分の知り合いだろうか？

なりすまし

リンク先

本当に撮影した動画につながるのか

などにつながる

可能性がある

架空請求サイト
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やってみよう「基本編」 【アプリが使う情報】

アプリを使うために必要な情報か

例えば、地図なら位置情報

通話アプリなら電話帳

など

アプリのインストール時や使用時に

スマホ内のどの情報にアクセス

しようとしているか確認しましょう
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やってみよう「応用編」

⑤～⑧のカードの中で

あなたが「あやしいかも」と感じるものは、どれでしょう？
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あやしくないだろう

あやしいかも

やってみよう「応用編」
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あやしくないだろう

あやしいかも

やってみよう「応用編」

こたえ
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やってみよう「応用編」 【サポート詐欺】

「ウイルスに感染しました」

「解決するには電話ください」などの

メッセージが、突然画面に表示される

連絡してしまうと…

高額なサポート料金を請求されたり

遠隔操作ツールをインストールさせ

られてパソコンを乗っ取られるかも

けっして連絡はせず、

画面を終了してください

※画面の終了の仕方が分からない場合は、販売店やメーカーのサポートに相談してください
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やってみよう「応用編」 【無料アプリに注意】

「無料」と思ってインストールする

と、一定期間を過ぎると課金が開始

されるアプリがあります

インストールする前に説明をよく読み

必ず課金情報を確認してください

ユーザーレビュー（評価）も確認しま

しょう

もし不要なアプリを入れてしまったら

解約方法を販売店やメーカーのサポー

トに相談してください
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やってみよう「応用編」 【パスワードに注意】

簡単なパスワードは危険！

「123456」「password」など

簡単なパスワードは不正ログインや

乗っ取りに遭う可能性があります

使い回しは絶対ダメ！

安全なパスワードを作り、必ず一つ

のサービスに一つずつ別々のパス

ワードを設定しましょう
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やってみよう「応用編」 【パスワードに注意】

安全なパスワードを作るためのポイント

以下の3種類の文字を組み合わせて、10桁以上

・英文字の大小（A、a）

・数字（0～9）

・記号（！、？、－など）
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やってみよう「応用編」 【パスワードに注意】

パスワードの「マイルール」を作って管理しましょう

① ベースになる言葉を設定します

「大切なもの」「好きな言葉」などを日本語で

たとえば hanami とします

② ①で作った言葉に数字を足します

家族や友達の誕生日、記念日など、自分以外のもので

hanami0315、0315hanami など
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やってみよう「応用編」 【パスワードに注意】

パスワードの「マイルール」を作って管理しましょう

③②に各サービスのアルファベットを付けて完成です

英文字を大文字にしたり、記号を入れるとさらに強力な

パスワードになります

Yahoo!であれば Ya-Hanami0315 （Hanami0315Ya）

Amazonであれば Am-Hanami0315 （Hanami0315Am）

※覚えられない場合はメモ帳などに書いて、しっかり管理

しましょう
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やってみよう「応用編」 【個人情報の提供】

ゲームをするための会員登録なのに

本当に住所や誕生日まで

必要でしょうか？

https:// で始まるけれど…

「ゲーム制作者」や「サイト運営者」の

立場になって、個人情報が必要な意図を

考えてみましょう

http://で始まるサイトは通信が

守られていないのでそもそも危険
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まとめ

１

２

インターネットを安全に使うために、チェックポイ

ントを参考にアプリやサイトの「あやしさ」や

「危なさ」を見分けましょう

目に見えない「あやしさ」や「危険」には

セキュリティソフトで対策しましょう

３

もし不安になったり、被害に遭った場合は

消費者ホットライン １８８ や

警察相談専用電話 ＃９１１０ に相談しましょう
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