
Kaspersky MDR
Kaspersky Managed Detection and Response

自動でインシデント対応実施！
SOCエキスパートの高度な分析による
脅威検知サービス

Kaspersky MDRイメージ

お客様

EPP環境

KSC/MDR
Webコンソール

レスポンス

テレメトリー

SOCエキスパート

AI分析

レスポンス自動応答

イベント監視

脅威ハンティング
インシデント通知

24時間
365日
対応！

レポート

Kaspersky MDR の概要

■高度なシステムとKasperskyのSOCエキスパートの分析による脅威検知サービス

24時間365日、お客様環境で発生したイベントを監視し、インシデント発見時に詳細と推奨の対応策を提供

「自動承認」機能有効時は、SOCエキスパートから推奨されたアクションがお客様の承認無しで自動実行

■エキスパート分析による精度の高い“インシデント”のみを報告

収集されたテレメトリーは機械学習ベースの自動化システムによって処理

自動化システムによって怪しいと判定されたアクションは、KasperskyのSOCのエキスパートによって分析

誤検知と判定された情報は即時ホワイトリストに自動登録されるため、誤検知による運用負荷を軽減

■様々な脅威を検知する800以上の脅威ハンティングルール

Kaspersky脅威インテリジェンスおよびMITRE ATT&CK Frameworkをベースに作成

攻撃の各フェーズで確認される攻撃手法を検知、攻撃が深刻化する前の対処を支援
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【お問い合わせ先（パートナー営業部）】
メールアドレス：jp-sales@kaspersky.com
【B2Bスペシャルサイト】
製品紹介・キャンペーン等についてはこちらから詳細がご確認頂けます。
https://kasperskylabs.jp/b2b/
【カスペルスキー公式サイト MDRページ】
https://www.kaspersky.co.jp/enterprise-security/managed-
detection-and-response

Kaspersky MDR ライセンス
MDR-Optimum Add-on MDR-Expert Add-on

モニタリングモード 24時間365日 24時間365日

Webポータルでのサービス
MDRポータル：管理コンソール
（ダッシュボード・レポート）

MDRポータル：管理コンソール
（ダッシュボード・レポート）

レポート
PDF 形式のレポート
（e-mailによる通知可能）

PDF 形式のレポート
（e-mailによる通知可能）

インシデント保持期間 1年 1年

テレメトリ保持期間 1か月 3か月

脅威インテリジェンス -
脅威情報ルックアップ (1000回/年)

クラウドサンドボックス (500回/年)

SOCエキスパートへの
ダイレクトアクセス(チャット）

△
（Open中のインシデントのみ）

〇

マニュアルインシデント生成 - 〇

Product Type Term 250-499 500-999 1000-1499 1500-2499 2500-4999 5000+

  Kaspersky MDR Optimum Add-on 新規/更新 1 year 7,200 7,200 7,200 6,000 4,800 3,600

  Kaspersky MDR Expert Add-on 新規/更新 1 year 14,400 14,400 14,400 12,000 9,600 7,200

価格例

※本製品のご利用には、弊社のEPPとなるKESBシリーズ /EDR Optimum /KHCSのご契約（有償）が別途必要です。
※本価格は2023年6月時点の価格となります。
※最低発注数量：250ライセンス～

自動承認機能によるレスポンスの例

Kaspersky MDR のここがポイント！

ホストのネットワーク分離 レジストリキーの削除

検知端末から広域感染するのを防ぐために「ホストのネットワーク分離」が適用されるシナリオ: 

• ランサムウェア • 広く拡散するマルウェア

• 攻撃者からのコントロールが活動中で侵害されているサーバー、端末。

「自動承認（Auto Response)」機能
SOCエキスパートから推奨されたアクションをお客様の承認無しで自動実行する。
24時間365日対応なので、システム担当者の不在時に発生したインシデントにも即時対応！

2種類のライセンス体系

B2Bスペシャルサイトは
こちら！！

対象ファイル取得 メモリーダンプ

MDR-Expertならカスタマイズにより、全てのインシデントで隔離することも可能。
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https://kasperskylabs.jp/b2b/
https://www.kaspersky.co.jp/enterprise-security/managed-detection-and-response
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