
Kaspersky EDR Optimum 
Kaspersky Endpoint Detection and Response Optimum 

EDRとはサイバーセキュリティに対する新しい考え方

Kaspersky EDR Optimumの導入目的と組織体制

● 十分な人員を持つセキュリティ部門がある
● SOC／CERT／CSIRT
● 脅威ハンティンググループがある

PCの様々な情報を常に監視し、
あらゆるセキュリティリスクの
可能性を事前に把握したい。

感染・侵入

アンチ・ウイルス製品の範囲 EDR製品の範囲

調査・武器化・配布・実行・活動

エンドポイントの動作を監視・記録

不審な挙動、脅威となるオブジェクトの検出

記録したログから過去を調査／解析

対象のエンドポイント／他のエンドポイントへの対応

侵入されることを前提とし、侵入後、
如何に早く影響範囲を特定し

被害を最小限に食いとどめるためのソリューション

侵入を未然に防ぐ製品ではない

Kaspersky EDR Expert

充分なセキ
ュリティ

投資・人材
投資ができ

ない

企業様に朗
報！

● IT部の中にセキュリティ対応機能がある
● 遠隔地にオフィスがあり、
　そこにはセキュリティ専門人員はいない

防御ができていれば、
調査、追跡、解析までは必要ない。

KESB
（Kaspersky Endpoint Security For Business）

セキュリティ専門家の不足

● IT部の中にセキュリティ部門がある
● 小規模なセキュリティ部門がある
● セキュリティ人員を追加採用する
　予定はない

インシデント発生時に、
必要最低限の調査、解析が
行えれば良い。

Kaspersky
EDR Optimum

専門知識の習得過程 確立したセキュリティ対策
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パートナー営業本部　jp-sales@kaspersky.com
株式会社カスペルスキー

¥11,010

¥ 7,380

¥6,060

¥5,500

¥5,010

Kaspersky EDR
Optimum

¥5,2 1 5 ¥8,470

¥4,550 ¥5,680

¥3,370 ¥4,660

¥2,925 ¥4,240

¥ 1,925 ¥3,860

KESB

Select Advanced

10-14ライセンス

50-99ライセンス

150-249ライセンス

250-499ライセンス

500-999ライセンス

お乗換価格適用時の
1年間1ライセンスあたり

●他社有償製品からの乗換価格（新規価格50%OFFを適用）
●一部の価格帯のみ記載となりますので、その他の価格帯については別途お問合せください。

EDR Optimumのご利用はKaspersky Security Centerおよび
Kaspersky Endpoint Security for Windowsが必要です。

Kaspersky EDR Optimum

Kaspersky EDR Optimumと一般的なEDR製品の違い

ライセンス構成と価格

セキュリティの
基本的な機能

高度なセキュリティの
機能

EDR機能
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Kaspersky EDR
Optimum

KESB

Select Advanced

KESのふるまい検知で、ブロックしただけの場合

Kaspersky EDR Optimumがある場合

●不正プログラムの動作をブロック駆除・削除を行う
●ファイルやレジストリの改ざんなど、不正アクションをロールバック（修復動作）

●不正プログラムがどこ（何）から起動されたかを確認
●対象端末をネットワークから隔離（Isolation）
●同一の不正プログラムが他のPCに存在していないかスキャンを実行（IoCスキャン）
●他のPCで発見された場合、対象プログラムの隔離とPCのネットワーク隔離
●ネットワーク分離状態で、管理サーバーからフルスキャンを実行可能

脅威レポートで
インシデントを確認

簡単操作で
実行可能

Kaspersky Endpoint Security（KES）の検知イベントを対象とするため、
ユーザー側で専門的な知識を用いた判断は必要無く、必要最低限のインシデント対応を簡易に行うことが可能。

アンチウイルスエージェント

一般的なEDR製品 Kaspersky EDR Optimum

他のアンチウイルス
エージェントと共存可能

KESが必須

管理・解析サーバー

クラウド製品が主 アンチウイルスの管理サーバー
で統合管理が可能。
オンプレとクラウドの選択可能

EDRの解析対象

Windowsイベントログなど、
エンドポイントのあらゆる
情報を対象 

KESの検知イベントを対象

対象組織

セキュリティ全般の専門知識と
人材を有する組織、または
それらをアウトソーシング
できる組織

アンチウイルス製品の
管理サーバーを運用できる
知識と人材を有する組織

脅威の証拠の発見

高度な
脅威インテリジェンスの活用

広範囲な対応のアクション

可視化

攻撃拡散経路の明確化

共通したEDR機能 主な違い


