
エンドポイントセキュリティのさらなる強化

~ Kaspersky EDR Optimum ~



エンドポイント

セキュリティを

どう強化するか
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01 . カスペルスキーが提案する成熟度ベースアプローチ
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02 . 構成図

KESB ︡

Å KESB

Å Kaspersky EDR -Optimum

Kaspersky Endpoint Security for Windows ṕKESṖ

Kaspersky EDR -Optimum

Kaspersky Security Center
(KSC)

Network Agent

Å Kaspersky Sandbox

Kaspersky 
Sandbox
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既にインストールされている

ソフトウェア・エージェント

Sandbox / EDR צּ

Endpoint Agent



Kaspersky

EDR Optimum
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感染・侵入 調査・武器化・配布・実行・活動

アンチウイルス製品
（EPP）の範囲

EDR製品の範囲

機能 アンチウイルス
（EPP）

EDR

ḱ Ṇ ú

ṕ Ṗ ú Ṇ

Ṇ
ṕ אל

Ṗ

Ṇ

ṇ Ṇ ú

04 . Endpoint Detection and Response とは何か エンドポイントの検出と応答
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共通した機能

可視化

攻撃拡散経路の明確化

脅威の証拠の発見

高度な脅威インテリジェン
スの活用

広範囲な対応のアクション

・専用の解析サーバーを設置、他社
アンチウイルスと共存可能

・Windows イベントログなど、
エンドポイントのあらゆる情報を対象・KESの検知イベントを対象

・KESで使用するエージェントと
管理サーバーを利用

IT セキュリティの人的リソース
が不足している組織向け

Kaspersky
EDR Optimum

優れたエンドポイント
保護セキュリティ

製品と統合されたEDR

専門知識と人材を有する組織向け

Kaspersky
EDR Expert

スタンドアロンの強力なEDRツール
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05 . ”Kaspersky EDROptimum” と“Kaspersky EDR Expert”の違い

Kaspersky | ©2020 AO kaspersky Lab. All Rights Reserved
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06 . Kaspersky EDR Optimum で実現できること

攻撃拡散経路の明確化

インシデントの
詳細情報

自動化された
「ワンクリック」
での対応

根本原因分析
自動化された
カスタムIoC
の生成

多くのリソースを必要と
せずに、時間効率よく調査

ḱ

（例）KESのふるまい検知で、ブロックしただけの場合

ḱ לּ

︠ ḭ
ṇ ṕ Ṗ

■Kaspersky EDR Optimum が導入されると・・・

③不正プログラムがどこ（何）から
起動されたかを確認

④対象端末をネットワークから隔離
（Isolation ）

⑤同一の不正プログラムが
他のPCに存在していないかスキャンを実行
（IoC スキャン）

⑥他のPCで発見された場合、
対象プログラムの隔離とPCのネットワーク隔離
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07 . Kaspersky EDR Optimum のValue

ͥΓЏϢСϞθ ͵ʹΐ̘͘ίάα ΊΓψИϜϬИϭ
θ ΐͯα̙

ψИϜϬИϭΓ θ ̘ͭ
ψИϜϬИϭϐСϮ͡ί̘ДИϔЏϨϔΊψИϜϬИϭ θ
ͩ͜Ό͢Ίͣα̙

όИϮЂψИϭϠϒЊЏϫχΐ̘IoCϾСϞ θ ̙
ϚСϮ϶СϫχС IoCϺυψАΨ ̙
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08 . Kaspersky EDR Optimum におけるインシデント対応プロセス

Å ṕ ṇ Ṗ

Å ḭ ḭ

Å ךּ︡

Å IoC ḭ

Threat 
localization

Å ḭ ḭ

Å IoC ṇ ︡

Å

Å

Å פּ

Å ṇ

Å

︢

ṇ

ḱ צּ ?פּ

ṇ

ṕ ṇ Ṗ

KES

ṇ

KES の範囲 EDR Optimum の範囲
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KES

Formation chain

︡

09 . インシデントカード Details （詳細）レポート
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09 . インシデントハンドリングプロセス

ψИϜϬИϭΓΓΤΌΧ

ЏϐϵЏС ͮ Χ

ψИϜϬИϭϐСϮ

IoC ϞϒЈИ

Prevent execution ϼВϕЎЅ
Quarantine
Network isolation ΓϲϨϭДСϔ ΰ ͭ
IoCϞϒЈИϤϞϔΓ
Kill process ϼВϠϞΓ

ΰ ͭͽ Γ

Disable host isolation

IoCϞϒЈИϤϞϔΓ

EDR OptimumΓ
Endpoint Agent ЂЏϜСΓ

БЂСϭ Γ

ΓϺυψА



まとめ
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11. ライセンス別機能一覧

KESB Select KESB Advanced
Kaspersky EDR 

Optimum 
Kaspersky Sandbox

セキュリティの基本的な機能

, Web ḭ ṇ ḭ ṇ

ךּ , ḭ

Web ṇ , ṇ ḭ ṇ ṇ

高度なセキュリティの機能

SIEM

ṇ ṇ

ḭ

ṇ ṇ וֹ ṇ ṇ

EDR機能

/ ṇ

︡ IoC

サンドボックス機能

אל

ךּ︡ IoC

Kaspersky
EDR Optimum ϯЖϷр

Kaspersky | ©2020 AO kaspersky Lab. All Rights Reserved

Kaspersky
SandboxжϱЈрІ
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既にインストールされ

ているソフトウェア

エージェント

Sandbox / EDR צּ
אל ḭ

ṇ

TCOの削減

統合されたコンソール:
KSC ṇ

12 . 自動化と簡素化を実現した中堅企業向け統合ソリューション

KESBをご利用のお客様に、さらなるセキュリティ強化のご提案が可能

Kaspersky | ©2020 AO kaspersky Lab. All Rights Reserved



Thank you!


