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1. はじめに 

1.1. 本資料の目的 

本資料では、「Kaspersky Endpoint Security for Mac」をインストールする手順、及び管理サーバーにて管
理する手順についてご説明します。 
 

1.2. 製品概要 

それぞれの主な役割は以下の通りです。 
 
 Kaspersky Endpoint Security 11 for Mac (KES for Mac)︓ 

Mac OS を対象としたアンチウイルス製品です。マルウェアのスキャンや駆除を行います。 
 

 Kaspersky Security Center (KSC)︓ 
KES for Macや、他のカスペルスキー製品を集中管理するための管理サーバー製品です。定義データベー
スの配信やポリシー・タスクの管理を行います。 
 

 Kaspersky Security Center ネットワークエージェント︓ 
KSC とクライアントデバイスが通信をするために必要となるアプリケーションです。KSC から定義データベー
スを受信、ポリシー・タスクなど管理情報の更新、クライアントデバイスのステータス送信などを行います。 
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1.3. 前提条件 

・KES for Mac が適切に動作するためにインストール先のコンピュータが最低システム要件を満たしていること。 
<KES for Mac システム要件> 
https://support.kaspersky.com/KESMac/11.3_adminguide/ja-JP/118665.htm 

 
・「KSC14 インストールガイド」に記載された内容が実施済みで KSC の初期構築が完了していること。 
 

1.4. 注意事項 

・手順内ではメジャーバージョン以外は全てバージョン表記を”x”と記載しています。 
インストール実施時は弊社サポートサイトより最新のバージョンをダウンロードしてください。 

 
  

https://support.kaspersky.com/KESMac/11.3_adminguide/ja-JP/118665.htm
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1.5. インストールの流れ 

カスペルスキー製品導入の流れについてご説明します。 
 

 
 

 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
カスペルスキー製品の導入に関する各資料は、以下サイトから閲覧、ダウンロードすることができます。 
・ 法人のお客様向けダウンロード資料 (https://kasperskylabs.jp/biz/) 

 
 
 
  

STEP 2. 
KES for Mac用のポリシー、タスクを設定します。 
→手順「3. ポリシー、タスクの設定」をご参照ください。 

STEP 3. 
Mac OS にネットワークエージェントをインストールします。 
→手順「4. ネットワークエージェントのインストール」をご参照ください。 

 

STEP 1. 
KES for Mac用の「アプリケーション管理プラグイン」をインストールします。 
→手順「2. アプリケーション管理プラグインのインストール」をご参照ください。 

STEP 4. 
Mac OS に KES for Mac をインストールします。 
→手順「5. KES for Macのインストール」をご参照ください。 

 

https://kasperskylabs.jp/biz/
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2. アプリケーション管理対象プラグインのインストール 

本章では、KSC に対し、KES for Mac 用の「アプリケーション管理プラグイン」をインストールする手順についてご
説明します。 
 
※ 「アプリケーション管理プラグイン」とは 

KSC にてカスペルスキー製品を管理するためにインストールするコンポーネントです。アプリケーション毎に用
意されており、ポリシー・タスクの作成、クライアントデバイスから受信する情報の取得などに使用します。 

 
(1) アプリケーション管理プラグインを KSC上に

ダウンロードします。 
以下サイトを開き、「最新版をダウンロー
ド」をクリックします。 
https://sup-
port.kaspersky.co.jp/kes11mac 

 
 

(2)  表示されたパッケージ一覧内の KES for 
Mac用の管理プラグイン︓「Version 
11.x.x.x.xx | Mac OS |Admin-
istration Plug-in」の「ダウンロード」ボタ
ンをクリックします。 

 
(3) KSC上でダウンロードした

「klcfginst.msi」を実行します。 
 
※ 実行前に KSC管理コンソールは 
終了してください。 
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(4) 管理プラグインのインストールが開始しま
す。 
インストール終了後、ウィザードは自動で
終了します。 

 
 

 
本章は以上です。 
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3. ポリシー、タスクの設定 

本章では、KES for Mac の利用に最低限必要なポリシー、タスクを「クイックスタートウィザード」を使用して作成
する手順についてご説明します。 

 
※ ポリシー、タスクとは 

ポリシーとは、KES for Mac の各種機能をどのように適用させるかのルールを設定し、普段デバイスをどの
ように保護するかを決定します。 
アップデートやスキャンなど、定期的に実行する必要のある作業は「タスク」として定義します。 
ポリシーは常時動いている設定、タスクはスケジュールか手動で動かす一時的な動作と言えます。 

 

3.1. ポリシーの設定 

(1) KES for Mac を管理する管理グループを
開きます。ここでは「管理対象デバイス」と
します。 

 
(2) 「ポリシー」タブを開き、「新規ポリシー」をク

リックします。 
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(3) KES for Mac のグループポリシーを作成
します。 
Kaspersky Endpoint Security for 
Mac (11.x)を選択し、「次へ」をクリックし
ます。 

 
(4) グループポリシーの名前を入力します。 

入力後、「次へ」をクリックします。 
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(5) プロテクションの設定をします。 
ここでは既定のまま「次へ」をクリックします。 
 

 
(6) ファイル脅威対策の設定をします。 

ここでは既定のまま「次へ」をクリックします。 
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(7) ネットワーク脅威対策の設定をします。 
ここでは既定のまま「次へ」をクリックします。 

 
(8) アップデートの設定をします。 

ここでは既定のまま「次へ」をクリックします。 
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(9) KSN の設定をします。 
「Kaspersky Security Network の使
用に同意する」のチェックボックスをクリックし
ます。 

 
(10) Kaspersky Security Network

声明の条項を確認し、「Kaspersky Se-
curity Network の使用に同意する」を
選択して「OK」をクリックします。 
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(11) 「次へ」をクリックします。 

 
(12) ユーザーインターフェイスの設定をしま

す。 
Kaspersky security Center でのイベ
ントの表示言語を「日本語」に変更して
「次へ」をクリックします。 
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(13) ネットワークの設定をします。 
ここでは既定のまま「次へ」をクリックします。 
 

 
(14) レポートとバックアップの設定をします。 

ここでは既定のまま「次へ」をクリックします。 
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(15) FileVault ディスク暗号化の設定をし
ます。 
ここでは既定のまま「次へ」をクリックします。 

 
(16) ウェブコントロールの設定をします。 

ここではWeb サイトへのアクセスをブロック
するルールを①「URL または URL のグル
ープ」②「Web サイトのカテゴリ」で設定す
る方法をご紹介します。 
 
「ウェブコントロールを有効にする」にチェック
を入れます。 
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(17) 「追加」をクリックします。 

 
(18) ルール名を入力し、「使用中のルー

ル」にチェックを入れます。 
 
※ルールの範囲を「URL または URL のグ
ループ」で設定する場合は手順(19)～
(22)を、「Web サイトのカテゴリ」で設定す
る場合は手順(23)(24)を実施してくださ
い。 
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(19) ルールの範囲を URL で指定します。 
「URL または URL のグループ」を選択し、
「指定」をクリックします。 

 
(20) 「追加」をクリックします。 

 
(21) ルールを適用する URL を入力し、

「OK」をクリックします。 
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(22) (21)で入力した URL がリストに追加
されたことを確認し、「OK」をクリックしま
す。 

 
(23) ルールの範囲をWeb サイトのカテゴリ

で指定します。 
「Web サイトのカテゴリ」を選択し、「指定」
をクリックします。 
 
※URL または URL のグループでルールの
適用範囲を設定済みの場合、手順(25)
に進んでください。 

 
(24) ルールを適用したいWeb サイトのカ

テゴリを追加します。 
ここでは「ギャンブル、宝くじ、懸賞」にチェッ
クを入れ、「OK」をクリックします。 
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(25) 設定したルールの範囲にアクセスした
場合の処理を「ブロック」「許可」「警告を
表示」から選択します。 
ここでは「ブロック」を選択し、「OK」をクリッ
クします。 

 
(26) 設定したルールがリストされ、ステータ

スが「アクティブ」になっていることを確認し、
「次へ」をクリックします。 
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(27) Managed Detection and Re-
sponse の設定をします。 
「Managed Detection and Re-
sponse」のチェックを外し、「次へ」をクリッ
クします。 

 
(28) ポリシーのステータスが「アクティブポリ

シー」になっていることを確認し、「完了」を
クリックします。 
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(29) 「ポリシー」タブを開き、KES for Mac
用のグループポリシーが作成されていること
を確認します。 

 
 
本節は以上です。 
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3.2. タスクの設定 

本節では、定義データベースのアップデートタスクとスキャンタスクの作成手順をご説明します。 
(1) 定義データベースのアップデートタスクを作

成します。 
「タスク」タブを開き、「新規タスク」をクリック
します。 

 
(2) Kaspersky Endpoint Security for 

Mac (11.x)の「アップデート」を選択し、
「次へ」をクリックします。 
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(3) アップデートの設定をします。 
ここでは既定のまま「次へ」をクリックします。 

 
(4) スケジュールの設定をします。 

実行予定を「新しいアップデートがリポジト
リにダウンロードされ次第」に変更し、「次
へ」をクリックします。 
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(5) タスク名を入力し、「次へ」をクリックします。 

 
(6) 「完了」をクリックします。 
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(7) スキャンタスクを作成します。 
「新規タスク」をクリックします。 

 
(8) Kaspersky Endpoint Security for 

Mac の「スキャン」を選択し、「次へ」をクリ
ックします。 
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(9) スキャンの設定をします。 
ここでは既定のまま「次へ」をクリックします。 

 
(10) スケジュールの設定をし、「次へ」をクリ

ックします。 
ここでは以下のスケジュールでスキャンが実
行されるように設定します。 
 
実行予定︓毎週 
曜日︓月曜日 
開始時刻︓12:00:00 
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(11) タスク名を入力し、「次へ」をクリックし
ます。 

 
(12) 「完了」をクリックします。 
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(13) アップデートタスクとスキャンタスクが作
成されていることを確認します。 

 
 
本章は以上です。  
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4. ネットワークエージェントのインストール 

本章では、Mac OS に対し、ネットワークエージェントをインストールする手順についてご説明します。 
(1) ネットワークエージェントを KSC上にダウン

ロードします。 
以下サイトを開き、「最新版をダウンロー
ド」をクリックします。 
https://sup-
port.kaspersky.co.jp/kes11mac 
 
 
 

 

 

(2) 表示されたパッケージ一覧内のネットワーク
エージェントインストール用ファイル︓ 
「Version 14.x.x.xxxxx | Mac OS | 
Network agent」の「ダウンロード」ボタン
をクリックします。 
  

(3) (2)でダウンロードしたファイルを任意のフォ
ルダーへ解凍します。 

 

https://support.kaspersky.co.jp/kes11mac
https://support.kaspersky.co.jp/kes11mac
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(4) KSC管理コンソールを開き、「インストール
パッケージ」を開き、「インストールパッケージ
の作成」をクリックします。 

 
(5) インストールパッケージの種別を選択しま

す。 
「カスペルスキー製品のインストールパッケー
ジを作成する」をクリックします。 
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(6) インストールパッケージ名を入力し、「次へ」
をクリックします。 
ここでは「KES for Mac -Network 
Agent」とします。 
 

 
(7) インストールする配布パッケージを選択しま

す。「参照」をクリックし、(3)で解凍したフォ
ルダー内にある「klnagent.kud」を選択し
ます。 
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(8) アプリケーション名やバージョン情報が表示
されたことを確認して「次へ」をクリックしま
す。 

 
(9) 使用許諾契約書とプライバシーポリシーを

確認します。「使用許諾契約書の条項」
のチェックボックスを ON にして「次へ」をクリ
ックします。 
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(10) 完了をクリックします。 

 
(11) 作成したインストールパッケージを右ク

リックし、「プロパティ」をクリックします。 
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(12) 「接続」セクションの管理サーバーの
IP アドレスまたは FQDN を指定し、「OK」
をクリックします。 

 
(13) 作成したインストールパッケージを右ク

リックし、「スタンドアロンパッケージの作成」
をクリックします。 
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(14) ネットワークエージェントインストール後
にデバイスを移動するグループを選択しま
す。 
「参照」をクリックし、移動するグループを選
択して「次へ」をクリックします。 
 
ここでは移動するグループを「管理対象デ
バイス」とします。 

 

 
(15) スタンドアロンパッケージの作成結果

が表示されます。そのまま「次へ」をクリック
します。 
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(16) 「完了」をクリックします。 

 
(17) (13)で作成したスタンドアロンインスト

ールパッケージを Mac OS にコピーします。 
ここでは、Mac OS上の Downloads 
にコピーしています。 
 
※ここからはネットワークエージェントをイン
ストールする端末での作業となります。 

 
(18) コンソール上からファイルの保存場所

に移動し、root権限でインストールコマン
ドを実行します。 

 
<コマンド> 

sudo sh klnagentmac.sh 
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(19) インストールが完了すると、「Product 
successfully installed!」を表示されま
す。 

 
(20) ネットワークエージェントの稼働を確認

するため、以下コマンドを実行し、すべての
項目が OK であることを確認します。 

 
<コマンド> 

cd /Library/Application Sup-
port/Kaspersky Lab/klnagent/Bi-
naries/ 
sudo ./klnagchk 
 

 
本章は以上です。  
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5. KES for Macのインストール 

本章では、Mac OS に対し、KES for Mac をインストールする手順についてご説明します。 
(1) KES for Mac を KSC上にダウンロードし

ます。 
以下サイトを開き、「最新版をダウンロー
ド」をクリックします。 
https://sup-
port.kaspersky.co.jp/kes11mac 
 

 
(2) 表示されたパッケージ一覧内の KES for 

Mac インストール用ファイル︓ 
「Version 11.x.x.xxx | Mac OS | 
Distributive」の「ダウンロード」ボタンをク
リックします。 

  
(3)  (2)でダウンロードしたファイルを任意のフォ

ルダーへ解凍します。 
 

 

https://support.kaspersky.co.jp/kes11mac
https://support.kaspersky.co.jp/kes11mac
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(4) KSC管理コンソールを開き、「インストール
パッケージ」の「インストールパッケージの作
成」をクリックします。 
 

 

 
(5) インストールパッケージの種別を選択しま

す。 
「カスペルスキー製品のインストールパッケー
ジを作成する」をクリックします。 
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(6) インストールパッケージ名を入力して「次へ」
をクリックします。 
ここでは「KES for Mac」とします。 
 

 
(7) インストールするパッケージを選択します。 

「参照」をクリックし、(3)で解凍したフォルダ
ー内にある「kesmac.kud」を選択しま
す。 
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(8) アプリケーション名やバージョン情報が表示
されたことを確認して「次へ」をクリックしま
す。 

 
(9) 使用許諾契約書とプライバシーポリシーを

確認します。「使用許諾契約書の条項」と
「プライバシーポリシーの同意」のチェックボッ
クスを ON にして「次へ」をクリックします。 
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(10) インストールするパッケージを選択しま
す。 
ここでは既定のまま「次へ」をクリックします。 

 
(11) 「完了」をクリックします。 
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(12) 作成したインストールパッケージを右ク
リックし、「アプリケーションのインストール」を
クリックします。 

 
(13) インストールするデバイスの選択をしま

す。 
「管理対象デバイスのグループへ製品をイ
ンストールする」をクリックします。 
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(14) 「参照」をクリックし、インストールする
デバイスが登録されているグループを選択
して「次へ」をクリックします。 
 

 
(15) リモートインストールタスク設定の定義

を設定します。 
既定値のまま「次へ」をクリックします。 
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(16) 適用するライセンスの設定をします。 
KSC に登録されているライセンスのプロパ
ティで自動配信が有効になっている場合、
「ライセンスやアクティベーションコードをイン
ストールパッケージに含めない」を選択しま
す。 
ライセンスは KES for Mac インストール
完了後、端末と KSC が同期したタイミン
グで自動的に適用されます。 
 
インストールパッケージと共にライセンスを端
末に配信する場合、配信するライセンスと
「ライセンスやアクティベーションコードをイン
ストールパッケージに含める」を選択しま
す。 
ライセンスは KES for Mac インストール
完了後すぐに適用されます。 

 
ここでは「ライセンスやアクティベーションコー
ドをインストールパッケージに含めない」を選
択し、「次へ」をクリックします。 
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(17) デバイスにアクセスするアカウントを選
択します。そのまま「次へ」をクリックします。 

 
(18) インストールを開始します。そのまま

「次へ」をクリックします。 
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(19) インストールが開始されます。「完了」
をクリックします。 
 

 
(20) 「タスク」タブを開き、「KES for Mac

の導入」が「完了したデバイス数︓1」とな
っていることを確認します。 
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(21) ファイル脅威対策とウェブ脅威対策の
機能を有効にするため、対象の端末の設
定変更を行います。 
画面右上の KES for Mac のアイコンを
2本指でクリックし、「Kaspersky End-
point Security」をクリックします。 
 
※ここからは KES for Mac をインストール
した端末での作業となります。 

 
(22) システム機能拡張の「インストール」を

クリックします。 

 
(23) 「[セキュリティとプライバシー]を開く」を

クリックします。 
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(24) カギをクリックします。 

 
(25) パスワードを入力もしくは Touch ID

でシステム環境設定の変更を許可しま
す。 

 
(26) ブロックされた Kaspersky End-

point Security デーモンのシステムソフト
ウェアの読み込みを許可します。 
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(27) ネットワークコンテンツのフィルタ機能の
「許可」をクリックします。 

 
(28) 「フィルタ機能を許可する」をクリックし

ます。 

 
(29) 「許可」をクリックします。 
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(30) 「信頼済み証明書」の「インストール」
をクリックします。 

 
(31) ユーザ名とパスワードを入力し、「設

定をアップデート」をクリックします。 

 
(32) 「続行」をクリックします。 
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(33) KES for Mac の GUI のメイン画面
に「保護されています。」と表示され、製品
が正しく動作していることを確認します。 
 

 
 
本章は以上です。 
  



 

  53 
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