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AIと世界最高水準の脅威インテリジェンスを活用し、

セキュリティデータとイベントを統合的に管理する次世代SIEM機能を

備えた先進的SOCプラットフォーム

Kaspersky SIEMとは?

✓ 包括的な防御戦略と脅威検出の強化

✓ AIと機械学習による脅威検出とトリアージ支援

✓ 効率的なインシデント調査と対応機能
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課題

1. 高度化・巧妙化するサイバー攻撃への対応困難

標的型攻撃やランサムウェアなど、高度な手法を用いる攻撃が増加

従来の防御手段だけでは検知・対処が難しい

2. セキュリティアラートの増加と対応の属人化

多くのセキュリティ製品から膨大なアラートが発生し、担当者が対応しきれない

対応の質が個人に依存しやすい

3. ログの分散と可視化不足によるインシデント対応の遅れ

ネットワーク、エンドポイント、など複数のシステムにまたがるログが統合管理されておらず、

異常の早期検知や全体像の把握が困難

4. 専門人材の不足と運用負荷の増大

セキュリティ人材が不足により、24時間体制での監視・分析・対応を自社で行うのが難しい
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課題

■SIEM：

・セキュリティ機器やネットワーク機器からログを収集して一元化・正規化

・イベント管理と組み合わせて相関分析

・定義されたポリシーから逸脱したものをセキュリティインシデントにつながる脅威として発見

->ログを収集・分析し、企業に存在する「脅威の早期発見」に活用

ネットワーク機器

サーバー

セキュリティ製品

アプリケーション

ログソース

正規化

分析

ログ保存

SIEM

IT管理者

アラート通知

UI
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Kaspersky SIEMとは？

■優れたコスト効率

分析数に合わせた柔軟なライセンスオプション、
高いパフォーマンスを低リソースで実現することで
TCOを削減

■安全なローカルデータストレージ

オープンソースのデータベース・ビックデータ基盤・
ローカルディスクを活用し、セキュリティを担保した
データのローカル保存を低コストで実現

■様々な製品との統合

200以上のベンダーとの製品との統合をサポート

■相関分析による脅威検出

ほぼリアルタイムの相関分析で、攻撃や脅威を特定
Kaspersky SOCが開発した500以上の事前
定義ルールも利用可能
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Kaspersky SIEM | アーキテクチャ

ストレージ
(クラスタ)

コリレータ

補強ソースレスポンス

イベント
ルーター

コレクタコア

イベント
ソース

Kaspersky Endpoint Security agent
for Linux / Windows*

Windows 
イベントログ

Windows
イベントコレクタ

DNS 分析

Kaspersky SIEM agent
for Linux

Kaspersky SIEM agent
for Windows

サードパーティ製品
(スクリプト経由)

DNS / LDAP
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Kaspersky SIEM | アーキテクチャ

コレクター ストレージコリレータ

■製品・収集したログを

管理するUIを提供する

コンポーネント

<主な機能>

・UI提供

・サービス・アカウント管理

・モニタリングデータの可視化

・ソース監視

■コレクターから受信した

正規化されたイベントを

分析し、アラートを生成する

コンポーネント

<主な機能>

・イベントの集計・強化

・外部システムへのレスポンス

・集計データのルーティング

■イベントソースからデータを

取得し、正規化・拡張・

フィルタリングを実施して

ストレージ・コリレータ・

サードパーティサービスに

送信するコンポーネント

<主な機能>

・イベントソースの受領

・解析およびイベントの正規化

・正規化されたイベントの

フィルタ・強化・集計・送信

■正規化されたイベントを

格納するコンポーネント

<主な機能>

・無駄のないストレージ構成

・サーチクエリの提供

・論理的なデータ構造

コア

メインコンポーネント
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機能紹介 | さまざまなデータソースとの統合

<サポート対象>

・ベンダー
Kaspersky

Absolute

AhnLab

Aruba

Avigilon

Ayehu

Barracuda

Networks

BeyondTrust

Bloombase

BMC

Bricata

Brinqa

Broadcom

Check Point

Cisco

Citrix

Claroty

CloudPassage

Corvil

Cribl

CrowdStrike

CyberArk

Deep Instinct

Delinea

EclecticIQ

Edge Technologies

Eltex

ESET

F5 BIG-IP

FireEye

Forcepoint

ReversingLabs

SailPoint

SentinelOne

SonicWall

Sophos

ThreatConnect

ThreatQuotient

Trend Micro

Trustwave

VMware

Vormetric

WatchGuard

Windchill FRACAS

Zettaset

Zscaler

and more.

Fortinet

Gigamon

Huawei

IBM

Ideco

Illumio

Imperva

Orion soft

Intralinks

Juniper Networks

Kemp Technologies

Kerio

Lieberman Software

MariaDB

Microsoft

・トランスポートタイプ

・製品区分
EPP / EDR

メールプロテクション

NDR

FW / NGFW / UTM / IDS

CASB / CWPP

脅威インテリジェンス

IDアクセス管理(IAM)

特権ID管理(PAM)

データ漏えい防止(DLP)

OT / IoT セキュリティ

セキュリティ意識向上トレーニング

TCP

UDP

NetFlow

sFlow

NATS JetStream

Kafka

HTTP

SQL (SQLite, 

MSSQL, MySQL, 

PostgreSQL, 

Cockroach, 

Oracle, Firebird, 

ClickHouse)

File

Diode

・データ形式
XML

Syslog

CSV

JSON

NetFlow v9

Key-Value

RegExp

FTP

NFS

WMI

WEC

SNMP

SNMP 

Traps

VMware 

API

and more.

MikroTik

Minerva Labs

NetIQ

NETSCOUT

Netskope

Netwrix

Nexthink

NIKSUN

Oracle

PagerDuty

Palo Alto Networks

Penta Security

Proofpoint

Radware

Recorded Future

SQL

IPFIX

CEF

NetFlow 

v5

・カスペルスキー製品
Kaspersky Threat Lookup

Kaspersky Industrial Cyber 

Security for Networks

Kaspersky Industrial Cyber 

Security for Nodes

Kaspersky Automated 

Security Awareness 

Platform

etc.

Kaspersky Anti Targeted 

Attack Platform

Kaspersky EDR Expert

Kaspersky Security 

Center

Kaspersky Secure Mail 

Gateway

Kaspersky Web Traffic 

Security

Kaspersky CyberTrace
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機能紹介 | コレクター

・さまざまなイベントソースからイベントを受信し、異なるイベントソースからのデータを

一貫性のある形式に正規化

・正規化されたイベントはフィルタリング、拡張され、相関分析するためにコリレータに送信

•データレイクは、セキュリティソリューション、OS、ビジネスアプリケーション、

物理的セキュリティシステム、その他のデバイスなど多様なソースからのログを収集し、

インデックス化、分析するためのプラットフォーム

●●●
▲ ▲
××

コレクターログソース

異なる形式の
データ受信

●●●
▲ ▲
××

■■■
■■■
■■■

正規化

■■■
■■■
■■■

コリレータ・ストレージ

相関分析

ログ保管
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機能紹介 | ストレージ

・オープンソースのデータベース・ビックデータ基盤・ ローカルディスクを活用し、

セキュリティを担保したデータのローカル保存を低コストで実現

・データ格納用とデータ取得用の2つの領域をサポートし、システムのTCOを低減しつつ、

優れたユーザー体験を提供

・規制に準拠したデータとログの保存機能により、業界・地域の要件への準拠をサポート

コレクター

■■■
■■■
■■■

正規化された

データの受信

ホットストレージ

コールドストレージ

レガシーデータの保存

アクティブなデータの保存
ストレージ
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機能紹介 | コリレータ

・コレクターで処理されたデータを相関エンジンによって相関分析、

経験豊富な弊社の脅威ハンティングチーム：Kaspersky SOCが開発した500以上の

脅威検出ルールを活用し、セキュリティイベントをほぼリアルタイムで分析

・さらに、履歴データを活用することで攻撃の傾向を把握し、以前に未検出だった脅威も特定

コレクター

■■■
■■■
■■■

コリレータによる

相関分析

正規化された

データの受信

脅威の検出・アラート通知
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機能紹介 | Kaspersky製品とのネイティブな統合

・Kaspersky Endpoint Security for Windows / Linuxからコリレータへイベント直接送信

・Kaspersky Security Centerとの連携によるエンドポイントのインベントリ情報の共有

・Kaspersky Threat Data Feeds / CyberTraceとの連携による脅威インテリジェンス

情報の強化およびさらなる脅威検出

・Kaspersky Threat Lookupへの問い合わせ（URL、ハッシュ値、ドメイン、IPアドレス）

・Kaspersky Next EDR Expertとの連携によるレスポンス実行

(ホストのネットワーク分離、実行ファイルの実行など)
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ライセンス

■ライセンス計算方法

・24時間あたりの平均EPS(Events Per Seconds:1秒当たりの照合数)で計算

・最小EPS: 500EPS

計算例)

勤務時間(09:00-18:00)：2000EPS、

勤務時間外(00:00-09:00、18:00-24:00)：５００EPSの場合

(2000(EPS) * 9(時間) ) * (500(EPS) * 15(時間) ) /24(時間) = 1062.5 EPS
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ライセンス

■ライセンスは以下4種類を提供

①Kaspersky Unified Monitoring and Analysis Platform

-Kaspersky SIEMのみ利用可能

②Kaspersky Unified Monitoring and Analysis Platform with Netflow support

-Kaspersky SIEMでNetflowをサポート

③Kaspersky Unified Monitoring and Analysis Platform with TI

-Kaspersky SIEMとKaspersky Threat DataFeed + CyberTraceを利用可能

1) Kaspersky CyberTrace: TIP Enterprise Edition

2) Ransomware URL / Botnet C&C URL / Malicious URL / Phishing URL / IP Reputation

④Kaspersky Unified Monitoring and Analysis Platform with Netflow support and TI

-Kaspersky SIEMとNetflowをサポート、さらに上記DataFeedを利用可能




