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Kaspersky Threat Lookup | サービス概要

・検索対象を基にカスペルスキーの脅威情報データベースに格納された脅威情報を確認するための

セキュリティ情報検索エンジン

・脅威判定(悪意性の有無)だけではなく、効率良く次のアクションを決定するための詳細情報を提供

<提供する詳細情報一例>

-リダイレクト元・先 / ドメインにアクセスするオブジェクト情報

-ファイルパス(潜伏先)

-オブジェクトのダウンロード元 / オブジェクトがダウンロード・実行するオブジェクト

・ダーク/ディープwebで確認された悪用される可能性のある情報を検索する「Dark web Search」、

検索キーワードに関連する有益な記事リンクを提供する「Social web Search」を提供
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Kaspersky Threat Lookup とは

・URLやIPアドレスなどの分析対象を基にカスペルスキーの脅威情報データベースに格納された脅威の兆候やファイル属性、

地理位置情報データといった詳細情報を確認可能なセキュリティ情報検索エンジン

・Threat Lookupは以下5つのサービスで構成

-特定のIPアドレス、ドメイン、URL、オブジェクトに関する脅威の検索を行う「Threat Lookup」

-WHOIS情報検索、ドメインのあいまい検索を行う 「WHOIS Lookup」

-設定した検索条件を基にドメイン情報を収集する「WHOIS Hunting」

-ダークweb/ディープwebで確認された攻撃の計画、脆弱性、データ侵害などの情報を検索する「Dark web Search」、

-キーワードに関連するセキュリティニュースポータルやフォーラムに公開された記事リンクを提供する「Social web Search」
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脅威インテリジェンスのソース

・Kaspersky Security Network（KSN）、Webクローラー、ボットネット監視サービス（ボットネットとターゲットの活動を常時監視）、

スパムトラップ、世界中で発生するAPT攻撃を調査・分析するグローバル調査分析チーム「GReAT」の調査結果、

パートナー及び当社が収集した悪意あるオブジェクトに関するその他の過去データなど、信頼性の高い各種のソースから情報を収集

・収集された情報は、統計分析や 当社のサンドボックス・ヒューリスティックエンジン・マシンラーニングといったエキスパートシステム、

アナリストによる検証、ホワイトリストなど、さまざまな技術を用いて「リアルタイム」で分析
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Threat Lookup | 使用方法

・検索タブに対象の情報(オブジェクトハッシュ値、IPアドレス、ドメイン、URL)をキーに脅威判定(悪意性の有無)や

統計的データ、ふるまいデータといった詳細情報の確認が可能

ハッシュ値、IPアドレス、ドメイン、URLを入力し対象を検索

検索結果のステータス 検索対象のタイプ
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①ステータス・概要

-脅威判定 (悪意がある・良好・未分類・アドウェアなど)

-データベースへの登録日・最終更新日

-カテゴリ(攻撃・オブジェクト種別)

-タイムライン（判定結果の遷移を可視化）

-脅威スコア (※IPアドレスのみ)

-ハッシュ値 (※ハッシュ値のみ)

②分布図、検知統計

-検知の多い地域

-脅威を検知した時間推移

検索結果 | URL・ドメイン・IPアドレス・ハッシュ値共通

xxx.xxx.xxx.xxx
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検索結果 | URL・ドメイン

①WHOIS情報

-ドメイン登録情報・ステータス(使用可・移管禁止)など

<活用例>

-ドメイン評価

(信頼できる組織によって登録されているか？

匿名での登録・ドメインの登録日が最近 など不審な点がないか？)

②DNS情報

-検索対象が解決されたIPアドレス

<活用例>

-関連する攻撃の調査・特定

（解決されたIPアドレスが過去に悪意のあるURLへの名前解決に

利用されていないか？）
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検索結果 | URL・ドメイン

③検索したドメインからダウンロードされたオブジェクト

-オブジェクトのステータス・ハッシュ値、検知名

-ダウンロードに使用されたWebアドレス

<活用例>

-ダウンロードされた可能性のあるマルウェアの有無、詳細情報の確認

④検索したドメインにアクセスしたオブジェクト

-オブジェクトのステータス・ハッシュ値、検知名

<活用例>

-検索対象によるC2通信・データ転送・更なるマルウェアのダウンロードの

有無を調査
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検索結果 | URL・ドメイン

⑤関連するサブドメイン

-サブドメインのステータス・名前

<活用例>

-攻撃者のインフラの拡張検出

⑥リダイレクト元

-検索対象に転送されたURL・ ステータス

<活用例>

-感染経路特定・攻撃パターン分析

⑦リダイレクト先

-検索対象へのアクセス時に転送されるURL・ステータス

<活用例>

-リダイレクト先でダウンロードされるマルウェアの情報・攻撃インフラの

特定・パターン分析
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⑧脅威データフィード登録情報

-脅威データフィード名、マスク種別

⑨類似ドメイン

-検索対象と類似した名前を持つドメインのステータス

⑩関連するスパム

-攻撃の数、攻撃の種別

-過去6か月に発生した攻撃の統計

⑪関連するフィッシング攻撃

-フィッシングキット

-窃取されるデータ種別

-ターゲットにされる産業・組織

-過去6か月に発生した攻撃の統計

検索結果 | URL・ドメイン



Copyright © 2025 Kaspersky Lab. All rights reserved. 11

検索結果 | IPアドレス

①WHOIS情報

-ドメイン登録情報・ステータス(使用可・移管禁止)など

<活用例>

-ドメイン評価

(信頼できる組織によって登録されているか？

匿名での登録・ドメインの登録日が最近 など不審な点がないか？)

②pDNS情報

-検索対象に解決されたドメイン名・ステータス

<活用例>

-過去に解決されたドメイン情報から攻撃インフラや関連する悪意のある

サイトを特定
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検索結果 | IPアドレス

③関連するオブジェクト

-解決されたURLにアクセスした際にダウンロードされるオブジェクトの

ハッシュ値・ステータス

-検知名

<活用例>

-ダウンロードされるマルウェアの有無や挙動の把握

④ホストされたURL

-検索対象を含むURLのステータス

-検索対象に解決されたURLのステータス

<活用例>

-ダウンロードされるマルウェアの有無や挙動の把握
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検索結果 | IPアドレス

⑤脅威データフィード登録情報

-脅威データフィード名、マスク種別

⑥関連するスパム

-攻撃の数、攻撃の種別

-過去6か月に発生した攻撃の統計

⑦関連するフィッシング攻撃

-フィッシングキット

-窃取されるデータ種別

-ターゲットにされる産業・組織

-過去6か月に発生した攻撃の統計
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①検知名

<活用例>

-脅威の種類（トロイの木馬・バックドアなど）の把握

②ファイル名・ファイルパス

<活用例>

-偽装されたファイル名・マルウェア潜伏先の把握

③ファイルの署名・証明書

④コンテナの署名・証明書

<活用例>

-オブジェクトの信頼性評価

検索結果 | ハッシュ値
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④オブジェクトのダウンロード元

-ダウンロードに使用されたURL・ステータス

<活用例>

-感染経路特定・攻撃パターン分析

⑤オブジェクト動作時にアクセスするURL

-アクセス先URL・ステータス

<活用例>

-検索対象によるC2通信・データ転送・更なるマルウェアのダウンロードの有無を調査

⑥検索したオブジェクトが開始したオブジェクト

-開始されたオブジェクトのステータス・ハッシュ値

<活用例>

-次のステージの攻撃パターン分析 （検索対象を起点にこれから何が起こるのか？）

検索結果 | ハッシュ値
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検索結果 | ハッシュ値

⑦検索したオブジェクトを開始させたオブジェクト

-開始させたオブジェクトのステータス・ハッシュ値

<活用例>

-感染経路特定、攻撃パターン分析

⑧検索したオブジェクトがダウンロードしたオブジェクト

-ダウンロードされたオブジェクトのステータス・ ハッシュ値

<活用例>

-次のステージの攻撃パターン分析 （検索対象を起点にこれから何が起こるのか？）

⑨検索したオブジェクトをダウンロードしたオブジェクト

-ダウンロードを実行したオブジェクトのステータス・ハッシュ値

<活用例>

-感染経路特定、攻撃パターン分析
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⑩検索したオブジェクトの親・子オブジェクト

-親（子）オブジェクトのステータス・ハッシュ値、検知名

<活用例>

-関連する脅威の検出

⑪オブジェクトが添付された迷惑メールに関する情報

<活用例>

-感染経路特定

⑫類似オブジェクト

-検索対象と類似するオブジェクトのハッシュ値・検知名・サイズ、信頼度レベル

<活用例>

-能動的な脅威ハンティング （類似オブジェクトの挙動確認・予防対策の実施・攻撃者の推定など）

検索結果 | ハッシュ値
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WHOIS Lookup | 使用方法

Threat Lookup ： 「特定のキーワードに関連する脅威情報の検索」を目的とするサービスのため、 明確な情報をキーでの検索が必要

WHOIS Lookup： WHOIS情報とワイルドカードを組み合わせた文字列をキーにあいまい検索が可能

→お客様に成りすますフィッシングサイトや把握出来ていないドメイン情報等の検索が可能

WHOIS情報を入力し対象を検索

1日あたりの残り検索回数が表示
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WHOIS Hunting | 使用方法

トラッキングしたいWHOIS情報を基に「トラッキングルール」を作成することで、ルールに合致するドメイン情報を収集

■検索の間隔を設定

■設定したトラッキングの結果を表示
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WHOIS Hunting | アラート通知

<通知メール>

通知設定を有効にすることでトラッキングルールと一致する新規データが追加されたタイミングで通知メールを送付



Copyright © 2025 Kaspersky Lab. All rights reserved. 21

Dark Web Search / Surface Web Search

Dark Web Search:

カスペルスキーのエキスパートが発見したダークwebやディープweb上でやり取りされるサイバー攻撃の計画や攻撃経路になり得る

脆弱性に関するディスカッション、漏洩した認証情報やクレジットカード情報、個人情報などを提供するサービス

Surface Web Search:

カスペルスキーのエキスパートが選定した信頼できるセキュリティ関連の公開情報を提供するサービス
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Dark Web Search / Surface Web Search | 活用方法例

① Dark Web Searchで特定企業名やブランド名、脆弱性をキーワードに検索

例：Kaspersky、CVE-2022-xxxx

-検索した企業に関する情報漏洩やバグハント依頼の確認

-該当の脆弱性が存在する企業の情報や悪用するツールの売買などの不正なやり取りの確認

② Surface Web Searchで脆弱性、マルウェア、サイバー攻撃に関連するキーワードを検索

例：（Log4j)、CVE-2022-xxxx、CryWiper

-世界で流行が確認されたマルウェアや脆弱性(CVE)を検索することで、カスペルスキーのエキスパートが選定したキーワードに

関する記事を表示
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ライセンス

■ Kaspersky Threat Lookup : 

・「Threat Lookup」「WHOIS Lookup / Hunting」「Dark / Social web Search」が利用可能なライセンス

・1日あたりの検索回数： 100 / 150 / 250 / 500 / 1000 / 2500 / 10000 から選択

■Kaspersky Threat Lookup Lite :

・API経由での「Theat Lookup」のみ利用可能なライセンス

・SIEM・SOARで検出された脅威の良悪判定を自動で実施する環境に最適

・1日あたりの検索回数： 5000 / 10000 から選択

項目
Kaspersky

Threat Lookup
Kaspersky

Threat Lookup Lite

IoCの良悪判定 ： 〇 〇

TIポータルでの検索 ： 〇 -

APIでの検索 ： 〇 〇

ドメインに関する詳細情報 ： 〇 -

IPアドレスに関する詳細情報 ： 〇 -

ハッシュ値に関する詳細情報 ： 〇 -




