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脅威を「調べる」

リスクを「把握する」 脅威を「検知する」

脅威を「知る」

カスペルスキーが提供する各種脅威インテリジェンスサービスを単一のインターフェースから

利用可能なクラウドサービス

Kaspersky Threat Intelligene Portal とは？
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機能紹介 | Research Graph

・ファイル、IPアドレス、URL、ドメイン、ハッシュ、攻撃者グループなど複数の脅威要素の関係性をグラフィカルに可視化

・複雑な脅威の構造を直観的に把握
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機能紹介 ｜ Threat Landscape

・弊社の脅威インテリジェンスサービスとMITRE ATT&CKフレームワークを連携させ、業界・地域別に

脅威や攻撃者の情報を提供する対話型ツール

ダッシュボードを通じて、TTPデータを分析でき、インテリジェンスレポートやIOC、Suricata/Sigmaルールセットも

参照可能。リアルタイムデータに基づき脅威スコアが動的に更新され、フィルタ機能によりカスタマイズも容易、

フィルタセットの保存・管理機能で効率的な分析が可能
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Threat Landscape:ダッシュボード

・設定した脅威アクター名、業界、影響を受ける国、プラットフォームに関連する攻撃者の戦術・手法を一覧表示

自社に関連する攻撃を分析し、効果的な対処・防御の実現に必要な情報を提供
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Threat Landscape:TTPｓ

・MITRE ATT＆CKの戦術、テクニック、サブテクニックに関する詳細なデータ、一般的な攻撃手順の例の参照可能
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Threat Landscape:脅威アクター

・脅威アクターの概要（過去の活動・攻撃事例など）活動地域、TTPｓ、関連する外部記事リンクなどを参照可能

弊社レポーティングサービスご利用ユーザーは関連するレポートも閲覧可能



Copyright © 2025 Kaspersky Lab. All rights reserved. 8

Threat Landscape:ソフトウェア

攻撃に使用される各種ツールの情報を参照可能、攻撃シナリオ分析時のツールの特定を支援

例：ランサムウェア、RAT、OSのユーティリティツール、オープンソースソフトウェアなど
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Threat Landscape: 緩和策

セキュリティリスク低減に有益な取り組みを参照可能



Copyright © 2025 Kaspersky Lab. All rights reserved. 10

脅威インテリジェンスのソース

脅威インテリジェンスは、Kaspersky Security Network（KSN）、独自のウェブクローラー、ボットネット監視サービス（ボットネットと

そのターゲットおよび活動を 24 時間 365 日監視）、スパムトラップ、リサーチチーム、パートナー及び当社が収集した悪意ある

オブジェクトに関するその他の過去データなど、信頼性の高い各種のソースから収集

収集された情報は、統計分析や 当社のサンドボックス・ヒューリスティックエンジン・マシンラーニングといったエキスパートシステム、

アナリストによる検証、ホワイトリストなど、さまざまな技術を用いて、「リアルタイム」で分析

高品質なサービスを提供するための取り組み



Copyright © 2025 Kaspersky Lab. All rights reserved. 11

Kaspersky Digital Footprint Intelligence
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Digital Footprint Intelligence とは

・カスペルスキーのエキスパートがお客様リソースを調査・分析し、攻撃対象領域に存在する脆弱性・設定ミスなどの

「弱点」や、サイバー空間で発見した個人情報の漏えい・お客様に対する攻撃計画などの潜在的なセキュリティリスクを

アラートで報告する包括的な脅威モニタリングサービス
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Kaspersky APT Intelligence Reporting
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◼ グローバル調査分析チーム「GReAT」が現在調査中の最先端の脅威に関するレポート
✓ 一般には公開されない攻撃事案に対するレポート

✓ 調査の進捗、攻撃者グループの戦術や技術の変化に応じたレポートのアップデートとメールによるアラート

✓ 地域毎・業種毎・攻撃者グループ毎の検索タグと全文検索

◼ 経営層や管理職からセキュリティ専門技術者までを対象とした読みやすく実戦的なレポート内容
✓ 攻撃の概要 (Executive Summary)

✓ 技術的詳細 (Technical Details)

✓ 攻撃の戦術、技術および手法 (TTPs) とMITRE ATT&CKマッピング

✓ 攻撃者の属性情報 (Attribution)

◼ 脅威ハンティングに使用できる機械読取可能なIoCを提供 (openIOC、YARA)

◼ 脅威アクター（攻撃者グループ）のプロファイル情報

APT Intelligence Reporting とは
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■Executive Summary : C-レベル(意思決定者)向けレポート

経営層・リーダーがセキュリティに関する適切な意思決定・投資判断のインプットとして活用できるよう、

攻撃の概要を要約したレポートを提供

APT Intelligence Reporting：レポートサンプル
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■Full Report：SOC担当者、セキュリティ専門技術者向けレポート

攻撃の詳細（攻撃の背景、ペイロードをダウンロードさせるために攻撃者が使用する手法やツールなど）、

攻撃者のリソース、IoC、Yaraルールを提供

APT Intelligence Reporting：レポートサンプル
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Kaspersky Crimeware Intelligence Reporting
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◼ さまざまなセクターを標的とする金銭目的のサイバー犯罪に関するレポート
✓ 対象：主に金融機関とその大口顧客、対応する政府機関、および M&A 取引に関与する企業

✓ 特定のインフラストラクチャ (ATM や POS デバイスなど) に対する攻撃情報

✓ 広範で危険なマルウェアキャンペーン

✓ さまざまな地域のダークウェブマーケット上でサイバー犯罪者によって使用、開発、または販売されている特定の

クライムウェアツールに関する情報

◼ レポート、IoC、YARAに加え、Sigmaルールを提供
※ Sigmaルールとは：

ログファイルに対する汎用的なシグネチャフォーマットで、SIEMを使用した脅威を検知するためのルールを定義。

SigmaをサポートするSplunk、Elastice Searchなどの製品、MISPなどのOSSなど各SIEMのクエリに変換可能なため、

SIEMに依存することなくルールを適用可能。

◼ 脅威アクター（攻撃者グループ）のプロファイル情報

Crimeware Intelligence Reporting とは
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Kaspersky ICS Threat Intelligence Reporting
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◼ 産業制御システム(ICS)に関連するサイバー脅威に関するレポート
✓ 産業組織を標的とした新たなAPT、攻撃キャンペーンおよび活発な脅威に関する最新情報

✓ SCADA、PLC、リモート管理ツールなどICS関連の脆弱性情報の提供

✓ 脆弱性がどのように悪用されるのかといった内容や、リスク緩和のための推奨アクションも提供

◼ 直近1ヵ月に発生した産業組織をターゲットにした攻撃の概要をまとめたマンスリーレポート
✓ 産業組織をターゲットにした攻撃のトレンド、流行する地域の把握に活用

✓ 地域ごとの統計情報

<レポートで提供する統計情報>

-脅威の発生源(インターネット、Email、リムーバブルデバイスなど)

-脅威タイプ(スクリプト、悪意のあるドキュメント、トロイの木馬など)

-分野(製造業、オイル・ガス、電力・エネルギーなど)ごとの攻撃の被害状況の詳細

ICS Threat Intelligence Reporting とは
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Kaspersky Threat DataFeeds
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Kaspersky Threat Data Feeds とは

・脅威の早期検知や分析に必要なIoC(IPアドレス・URL・ドメイン・ハッシュ値)と実用的なコンテキスト情報をJSON形式で提供

・世界中で収集した情報を基にデータフィードをリアルタイムで自動生成、フィードリリース前に多角的なテストを実施することで

誤検知を削減し、高い検知率と精度を実現

・SIEMやFW・プロキシと統合し、ログ解析や脅威の検知、リスク評価に活用することでお客様のインシデント対応能力を改善、強化

高品質なIoCとコンテキスト情報を提供
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脅威データフィード名 フィードに含まれる情報

Malicious URL Feed 悪意のあるリンクやウェブサイトを含むコンテキストを持つURLマスクのセット

Phishing URL feed フィッシング・リンクやウェブサイトを含むコンテキストを持つURLマスクのセット

Botnet C&C URL Feed デスクトップ・ボットネットのC&Cサーバーや関連する悪意のあるオブジェクトを含むURLマスクのセット

Malicious Hash Feed 最も危険で広く普及している新興のマルウェアに対応するコンテキストを持つファイルハッシュのセット

Mobile Malicious Hash Feed
AndroidおよびiPhoneのモバイルプラットフォームに感染する悪意のあるオブジェクトを検出するために
対応するコンテキストを持つファイルハッシュのセット

Mobile Botnet C&C URL Feed モバイル・ボットネットのC&Cサーバのコンテキストを含むURLのセット

IP Reputation Feed 疑わしいホストや悪意のあるホストのさまざまなカテゴリを示すコンテキストを持つIPアドレスのセット

Ransomware URL feed ランサムウェアのリンクやWebサイトを含むURL、ドメイン、ホストのセット

IoT URL Data Feed
IoTデバイスに感染するマルウェアのホスティングに使用されるサイトのコンテキストを含むURLセット・
マルウェアのハッシュ値も提供

Vulnerability Data Feed
関連するサイバー脅威情報（脆弱なアプリケーション/エクスプロイトのハッシュ・タイムスタンプ・CVE・パッチ
など）を含むセキュリティ脆弱性のセット

脅威データフィード構成

様々な脅威情報に特化した脅威データフィード
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脅威データフィード名 フィードに含まれる情報

pDNS Data Feed 実用的なコンテキストで強化された対応するIPアドレスへのドメインのDNS解決の結果を含むレコードのセット

ICS Hashes Feed
産業用制御システムのインフラストラクチャ（ICS）を攻撃するために使用される悪意のあるオブジェクトに対応する
コンテキストを持つファイル・ハッシュのセット

ICS Vulnerability Feed 産業用制御システム（ICS）およびICSネットワークに統合された一般的なITシステムにおけるセキュリティ脆弱性の集合体

Suricata Rules Data Feed APT、ボットネットC&C、ランサムウェアなどさまざまな脅威を検出するSuricata IDSルール

Cloud Access Security Broker Feed クラウドサービスのドメインをカバーするマスクのセット

Open Source Software Threats 
Data Feed

脆弱性が存在するオープンソースソフトウェアのバージョン・ダウンロード元、受ける可能性のある攻撃手法のセット

Industrial OVAL Data Feed for 
Windows

産業用制御システムに利用されるソフトウェアに存在する脆弱性を検出するための脅威データフィード

SIGMA Rules Feed SIEMシステム用シグネチャフォーマット：SIGMAで記述された脅威を検出するためのルールセット

Network Security Threat Data 
Feeds

ファイアウォール(Check point/FortiGate/PaloAlto/Cisco)とAPIで簡単に連携可能なURL・IPアドレスのセット
(フィード内容はIP Repuration / Malicious URL / Phishing URL / Botnet C&Cと同様)

脅威データフィード構成

様々な脅威情報に特化した脅威データフィード
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Kaspersky CyberTrace とは

・SIEMに集約された各ログと脅威データフィードの自動照合用ソリューション

・CyberTrace内部で照合を行い、脅威を検知したイベントのみSIEMにアラート通知する為、SIEMの負荷を増やすことなく導入が可能

Log Sources

CyberTrace 
Web

ダッシュ

ボード

社内ネットワーク

SIEM

ログ転送

CyberTrace

検知イベント

1
2

3

受領したデータを迅速にData Feedとマッチング処理し、検知
したイベントをSIEMとCyberTrace Webに送信。

Kaspersky 
Threat Data Feeds, 
commercial feeds, 

OSINT feeds, 
Custom feeds

イベントの表示及び

関連データに基づいた調査

4

内部Data feed情報

セキュリティ

アナリスト

ログ転送

様々なデバイスからSIEMに集約されたIP, URL, Hash

などのログ情報を分析の為CyberTraceに送信。
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Kaspersky Threat Lookup
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Kaspersky Threat Lookup とは

・URLやIPアドレスなどの分析対象を基にカスペルスキーの脅威情報データベースに格納された脅威の兆候やファイル属性、

地理位置情報データといった詳細情報を確認可能なセキュリティ情報検索エンジン

・Threat Lookupは以下5つのサービスで構成

-特定のIPアドレス、ドメイン、URL、オブジェクトに関する脅威の検索を行う「Threat Lookup」

-WHOIS情報検索、ドメインのあいまい検索を行う 「WHOIS Lookup」

-設定した検索条件を基にドメイン情報を収集する「WHOIS Hunting」

-ダークweb/ディープwebで確認された攻撃の計画、脆弱性、データ侵害などの情報を検索する「Dark web Search」、

-キーワードに関連するセキュリティニュースポータルやフォーラムに公開された記事リンクを提供する「Social web Search」
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Kaspersky Cloud Sandbox
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Kaspersky Cloud Sandbox とは

・クラウド上のサンドボックスを使用したオブジェクトの動的解析サービス

・クラウドベースの為、サンドボックス用の機器の購入やメンテナンスにかかるランニングコストの削減が可能

・統計データから収集した脅威インテリジェンス、ふるまい分析、サンドボックスを回避する最新手法に対する信頼性の高い回避対策、

自動クリック、文書スクロール、ダミープロセスなどのユーザ操作のシュミレート技術を組み合わせたハイブリットアプローチを採用

オブジェクトの動的解析をクラウド上のサンドボックスで実現するソリューション
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Kaspersky Threat Attribution Engine (Cloud)
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Cloud Threat Attribution Engine とは

・サンプルから抽出された遺伝子型(16バイト長の小さなバイナリ断片)と60,000件以上のAPTマルウェアサンプルを含んだ大規模の

APTデータベースをクラウド上で比較し、攻撃者を特定するマルウェア属性分析サービス

・特許取得の類似コード比較技術に基づいた独自の製品で、OSに依存せずあらゆるファイルの解析が可能

＝攻撃の背後にいる攻撃者・攻撃グループの情報を提供し、適切かつ迅速なインシデントレスポンスを支援

コードの類似性を解析し、攻撃者を特定するための技術的証拠を示すソリューション
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参考
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Kaspersky Ask The Analyst

・Kasperskyのお客様のサイバーインシデント対応を支援するグローバル調査分析チーム・脅威調査チームがお客様から

いただいたサイバー攻撃に関するご質問・追加情報のリクエストに回答するサービス

<Kaspersky Ask The Analystを通じて受けられるサービス一例>

-詳細なIoC・解析の背景情報など、当社の脅威インテリジェンスレポートの追加データの提供

お客様の状況に応じ、お客様の会社で検知されたIoCとレポートに記載された活動との関連性

-検体の詳細解析

ご提供いただいた検体を解析、検体のふるまいに関する詳細な解析・目的の特定、攻撃の影響を緩和するための推奨事項

-特定のマルウェアファミリーの情報・防御に関するアドバイス、IoCの背景情報の提供

-具体的な脆弱性とその深刻度、カスペルスキー製品が脆弱性を防ぐ方法の提供

-ダークWeb調査

特定のアーティファクト(IPアドレス・ドメイン名・Eメールアドレスなど)をダークWeb上で調査、漏洩や攻撃計画の有無などを報告

Kasperskyのエキスパートが質問に回答
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Kaspersky Takedown Service

・お客様になりすますフィッシングサイト・悪意のあるドメイン・タイポスクワッティングサイトの閉鎖に必要な情報収集および対応機関への

依頼をカスペルスキーが代行するサービス

・各国のCERT、国際サイバー警察(INTERPOL、Europol)と連携することで、ドメインが登録された国にかかわらずサービスの提供が

可能

・Webサイト閉鎖が正常に削除されるまで、作業の進捗状況を報告

・以下2つの方法でWebサイト閉鎖を依頼することが可能

<依頼方法>

①Kaspersky Takedown Serviceを個別契約し、カンパニーアカウントから依頼

カンパニーアカウント(カスペルスキーのテクニカルサポートにオンラインリクエストを送付可能なポータルサイト）よりWebサイト閉鎖を依頼

②Digital Footprint Intelligence(DFI)の検知結果から依頼

DFIで悪意のあるドメイン・フィッシングサイト・タイポスクワッティングが発見された場合、ポータル上に表示されたアラート通知から

Webサイト閉鎖を依頼

お客様に被害を与えるWebサイト閉鎖に必要な対応をカスペルスキーが代行




