
情報セキュリティ教育 

ネットの「あやしい」を見きわめよう



授業のテーマ 

2 

みなさんは 
インターネットを使ったことがありますか？

インターネットは
たくさんの情報があって，とても便利なものなので
みなさんに安全に使ってほしいと考えています。

そこで今日は，みなさんと一緒に 
「安全なインターネット利用」の 
方法について考えていきましょう。 



授業のテーマ 

3 

■考えてみよう

 「あやしいサイト，あやしいアプリに気をつけよう」 

  みなさんは，判断ができますか？ 
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やってみよう①　アプリ編 

①～⑤のカードの中で

あなたが，「あやしいかも」と感じるものは，どれ？ 
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あやしくないだろう 

あやしいかも 

やってみよう①　アプリ編 
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あやしくないだろう 

あやしいかも 

やってみよう①　アプリ編 

こたえ
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やってみよう①　アプリ編 

送り主 
本当に自分の知り合いだろうか？ 

なりすまし 友達や家族に       ている 

可能性がある 

リンク先
本当に面白い動画につながるだろうか？

        につながる可能性がある 架空請求サイト 
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やってみよう①　アプリ編 

「ウィルスが見つかった」「今すぐスキャン」 

などが，突然，画面に表示される 

つい，OKを押してしまうと… 

個人情報 

   が盗まれてしまう 

名前，住所，電話番号，メールアドレス 

写真，現在地，ID・パスワードなど 

ポップアップ 

アプリのインストール画面や
ウェブサイトに勝手にアクセスする
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やってみよう①　アプリ編 

レビュー，評価の数
使った人が 

どんな感想を書いているか 

最終更新日 
アプリ自体が新しいものか，古いものか

アクセス許可
スマホの，どの情報にアクセスするのか
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やってみよう①　アプリ編 

あやしいアプリをインストールすると… 

・遠隔画面操作

  画面が勝手に動く 

  勝手にアプリを起動する 

・個人情報

  が盗まれてしまう 

名前，住所，電話番号，メールアドレス 

写真，現在地，ID・パスワードなど 



11 

やってみよう②　ネット編 

⑥～⑩のカードの中で

あなたが，「あやしいかも」と感じるものは，どれ？ 
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あやしくないだろう 

あやしいかも 

やってみよう②　ネット編 



13 

あやしくないだろう 

あやしいかも 

やってみよう②　ネット編 

こたえ
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やってみよう②　ネット編 

誰が売っているのか 
企業の商品 or 一般人の出品 

出品者からのコメント 
文章自体にあやしさがあるかどうか 
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やってみよう②　ネット編 

誰が売っているのか 
企業の商品 or 一般人の出品 

出品者からのコメント 
文章自体にあやしさがあるかどうか 

Wi-Fiの名前 
本物をよそおったニセモノでは？ 

Wi-Fiのセキュリティ 
セキュリティがないと
自分の通信内容がつつぬけになる
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やってみよう②　ネット編 

自分 

相手 

セキュリティあり

静岡市駿河区○○

静岡市駿河区○○

  kzy238cei21a 

セキュリティがかけられていると

情報が『暗号化』されるため，盗んでも解読できない

静岡市駿河区○○

静岡市駿河区○○

ここで 
盗まれてしまう 

セキュリティなし
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やってみよう②　ネット編 

ウェブサイトのアドレス

セキュリティがかかっていない

個人情報が盗まれてしまう状態

https:// で始まるアドレス 

http:// で始まるアドレス 

“s” はセキュリティの “s” で 

入力した個人情報が守られる 
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やってみよう②　ネット編 

自分 

相手 

https:// 

静岡市駿河区○○

静岡市駿河区○○

  a681m39sasm 

“https://” で始まるウェブサイトは 

セキュリティがかけられるため，情報が『暗号化』される

静岡市駿河区○○

静岡市駿河区○○

ここで 
盗まれてしまう 

http:// 
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やってみよう②　ネット編 

ゲームをするための会員登録なのに 

  本当に住所まで必要なのかな？ 

https:// で始まるけれど… 

 「ゲーム制作者」や「サイト運営者」の 

立場になって，その意図を考えてみよう 
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やってみよう③ 

もし，あなたの個人情報が流出したとしたら 
どんなトラブルが起きる可能性があるだろう？ 

本名でSNSをやっていたら，検索されてフォローされるかも 
学校・学年・クラスがバレるかも 

名前 

知らない人がメールを送ってきて，嫌がらせをされるかも 
メールアドレス

名前 
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やってみよう③ 

もし，あなたの個人情報が流出したとしたら 
どんなトラブルが起きる可能性があるだろう？ 

メールアドレス 

写真 

名前 

本名でSNSをやっていたら，検索されてフォローされるかも 
学校・学年・クラスがバレるかも 

名前 

知らない人がメールを送ってきて，嫌がらせをされるかも 

メールアドレス 

名前 
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やってみよう③ 

もし，あなたの個人情報が流出したとしたら 
どんなトラブルが起きる可能性があるだろう？ 

本名でSNSをやっていたら，検索されてフォローされるかも 
学校・学年・クラスがバレるかも 

名前 

知らない人がメールを送ってきて，嫌がらせをされるかも 
メールアドレス

名前 

写真 

メールアドレス

名前 

メールアカウント
のID・パスワード

メールアドレス

名前 
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やってみよう③ 

もし，あなたの個人情報が流出したとしたら 
どんなトラブルが起きる可能性があるだろう？ 

本名でSNSをやっていたら，検索されてフォローされるかも 
学校・学年・クラスがバレるかも 

名前 

知らない人がメールを送ってきて，嫌がらせをされるかも 

これらの個人情報が流出したら， 

どんなトラブルが起きる可能性が

あるか考えてみよう 

メールアドレス

名前 

メールアカウント
のID・パスワード

メールアドレス

名前 

写真 

メールアドレス

名前 
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やってみよう③ 

・自分の写真を変な風に加工されて， 
 メールアドレスと一緒に，ネットにアップされるかも 
 

・自分の写真を見た人から，メールが来るかも 

メールアカウント 
のID・パスワード 

メールアドレス 

名前 

写真 

メールアドレス 

名前 

もし，あなたの個人情報が流出したとしたら 
どんなトラブルが起きる可能性があるだろう？ 

・メールアドレスが乗っ取られて，なりすまされるかも 
 

・(ID・パスワードが同じだと)メール以外のアプリでも 
 アカウントが乗っ取られて，なりすまされるかも 
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危険度 
 

小 

大 

トラブル
 

・知らない人がメールを
送ってきた

・自分の写真を変な風に
加工されて，メール
アドレスと一緒に，
ネットにアップされた

・メール以外のアプリでも
アカウントが乗っ取られた

対処方法 
・無視する
・アドレスを変更する

・アドレスを変更する
・サイトの管理者に削除要請を出す

・アカウントを不正使用されたことを 
サービス事業者に報告

・登録しているすべてのアプリで，
IDとパスワードを変更する

・金銭などの被害があるなら
クレジットカード事業者にも
相談する

個人情報が流出してしまったら… 
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まとめ 

１ 

２ 

個人情報を守るために，チェックポイントを参考に 

アプリやサイトの「あやしさ」を見分けよう

目に見えない「あやしさ」には 

セキュリティソフトで対策しよう



2018年12月1日 

共同研究 株式会社カスペルスキー／国立大学静岡大学 

※本文書の無断配布・転記載・複製・翻案はご遠慮ください
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