
情報セキュリティ教育

ネットの「リスク」を見きわめよう

- ネットショッピング・キャッシュレス編 -



授業のテーマ

2

みなさんは
ネットショッピングやキャッシュレスなどの
サービスを使ったことがありますか？

今日は，みなさんと一緒に
ネットショッピングやキャッシュレスの
「しくみと安全な利用法」について考えていきましょう。



授業のテーマ
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■考えてみよう

「あやしいサイト，危険なアプリに気をつけよう」

みなさんは，判断ができますか？



4

やってみよう① ネットショッピング編

①～⑤のカードの中で

あなたが，「リスクがあるかも」と感じるものは，どれ？



リスク「大」
…金銭的被害の大きさや
個人情報を盗まれる危険が
とても高いもの

リスク「小」
…金銭的被害や
個人情報を盗まれる危険が
少ないもの

リスク「中」
…金銭的被害の大きさや
個人情報を盗まれる危険が
やや高いもの

やってみよう① ネットショッピング編
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リスク「大」
…金銭的被害の大きさや
個人情報を盗まれる危険が
とても高いもの

リスク「小」
…金銭的被害や
個人情報を盗まれる危険が
少ないもの

リスク「中」
…金銭的被害の大きさや
個人情報を盗まれる危険が
やや高いもの

やってみよう① ネットショッピング編
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こたえ

プレゼンター
プレゼンテーションのノート
■こたえの解説・リスク「大」　このシチュエーションから生まれる金銭的被害が大きく，個人情報を盗まれる危険がとても高いと判断できるものが該当します。　特に，カード②と④は，この画面の時点で既に危機的状況に陥ってしまっているため，リスク「大」としてとらえる必要があります。・リスク「中」　このシチュエーションから生まれる金銭的被害や個人情報を盗まれる危険は，リスク大より少ないですが，やや高いと判断できるものが該当します。　カード①と③は，この画面の時点で即座に危険であるとは限りませんが，①は画面下部のリンク先にて，③は商品をカートに入れて決済を行った後など，その後の展開に危険が待ち受けている可能性があります。そのため，リスク「中」では，先の展開を予測しながらどこかでリスクに気づけるようにするといった工夫が必要であり，そこを考えていくことが重要となります。・リスク「小」　このシチュエーションから生まれる金銭的被害が少ないと判断できるものが該当します。　カード⑤は「https://」のアドレスを使用しており，個人情報を含む通信が保護されるため，この5枚の中では比較的安全な状態と言えます。しかし，昨今は犯罪サイトにおいて「https://」が使用されているケースも見られるため，少なくとも「http://」での個人情報入力は危険であり，加えて「https://」の場合でも油断しないような注意が必要となります。



やってみよう① ネットショッピング編
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送り主
本当に正規の事業者だろうか？
自分のキャリアの「公式」から
送られてきているだろうか？

本文
日本語に「あやしさ」があるかどうか？

リンク先
本当にデータチャージのサイトに
つながるだろうか？
→架空請求サイトにつながるおそれも…



やってみよう① ネットショッピング編
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送り主
本当に「友達本人」だろうか？
→なりすましている可能性も…

クレジットカード情報
クレジットカードには，
・クレジットカード番号（おもて）
・有効期限（おもて）
・セキュリティコード（うら）

といった情報が書かれています
→どれも他人に教えてはいけないものです



やってみよう① ネットショッピング編
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出品者
本当に信頼できる出品者だろうか？
特にフリーマーケットのサイトでは，
一般の方が出品することが多いです

出品者の評価
評価やレビューのコメントには
「サクラ」と呼ばれるものもあります
評価者が少なすぎたり高評価ばかり
だったりすると…

出品者のコメント
日本語に「あやしさ」があるかどうか？



やってみよう① ネットショッピング編
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http:// ではじまるアドレス
通信上のセキュリティがかかっておらず
個人情報が盗まれる可能性がある状態

https:// ではじまるアドレス
“s” は「セキュア」の s で，
入力した個人情報の通信が守られる状態

ただし…
最近は犯罪サイトもhttps://を利用しています
少なくともhttp://サイトでは，個人情報や決
済情報を入力・送信しないようにしましょう



やってみよう① ネットショッピング編
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自分

相手

https://

e99d99e5b
2a1e5b882

“https://” で始まるウェブサイトは

セキュリティがかけられるため，情報が『暗号化』される

東京都○○区○○

ここで
盗まれてしまう

http://

東京都○○区○○

東京都○○区○○

東京都○○区○○
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⑥～⑩のカードの中で

あなたが，「危険かも」と感じるものは，どれ？

やってみよう② キャッシュレス編



リスク「大」
…金銭的被害の大きさや
個人情報を盗まれる危険が
とても高いもの

リスク「小」
…金銭的被害や
個人情報を盗まれる危険が
少ないもの

リスク「中」
…金銭的被害の大きさや
個人情報を盗まれる危険が
やや高いもの

やってみよう② キャッシュレス編
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リスク「大」
…金銭的被害の大きさや
個人情報を盗まれる危険が
とても高いもの

リスク「小」
…金銭的被害や
個人情報を盗まれる危険が
少ないもの

リスク「中」
…金銭的被害の大きさや
個人情報を盗まれる危険が
やや高いもの

やってみよう② キャッシュレス編
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こたえ

プレゼンター
プレゼンテーションのノート
■こたえの解説・リスク「大」　このシチュエーションから生まれる金銭的被害が大きく，個人情報を盗まれる危険がとても高いと判断できるものが該当します。　特に，カード⑥と⑦は，この画面の時点で既に危機的状況に陥ってしまっているため，リスク「大」としてとらえる必要があります。・リスク「中」　このシチュエーションから生まれる金銭的被害や個人情報を盗まれる危険は，リスク大より少ないですが，やや高いと判断できるものが該当します。　カード⑧と⑨は，この画面の時点で即座に危険であるとは限りませんが，⑧は相手との個人間融資のやりとりを進めた場合，⑨はキャンペーンに乗じて過剰に購入を行ってしまった場合など，その後の展開に危険が待ち受けている可能性があります。そのため，リスク「中」では，先の展開を予測しながらどこかでリスクに気づけるようにするといった工夫が必要であり，そこを考えていくことが重要となります。・リスク「小」　このシチュエーションから生まれる金銭的被害が少ないと判断できるものが該当します。　カード⑩はキャッシュレス決済の通知メールであり，自分のアカウントで決済が行われたかどうかをチェックするためのものであるため，この5枚の中では比較的安全な状態と言えます。しかし，昨今はこうしたアカウントを犯罪グループ等が装い，「パスワードを変えないとカードが使えなくなる」などといった文面でメールやメッセージなどを送ってくる場合があります。この点にも注意が必要であるため，あわせて解説をしていくことが望ましいでしょう。



やってみよう② キャッシュレス編
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送り主
本当に「友達本人」だろうか？
→なりすましている可能性も…

プリペイドカード情報
音楽やゲーム内アイテムの購入に使う
カードにはポイントを補充するための
「コード」が書かれています

→このコードを他人に教えちゃうと，
せっかく買って使おうとしても…



やってみよう② キャッシュレス編
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２要素認証（２段階認証）
「２要素認証」とは，
サービスを利用するときやアプリを使用
するときに，IDやパスワードに加えて
ワンタイムパスワードや指紋や顔認証など
を用いて認証を行う仕組みのことです

これを有効にしていない場合
→「のっとり」「なりすまし」が
起こりやすくなってしまうことも…



やってみよう② キャッシュレス編
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①メールアドレスとパスワード
を使ってログイン

サービスやアプリの
認証サーバー

②指紋認証や顔認証，
ワンタイムパスワードなど
の入力画面が送られてくる

③送られてきたコードを
入力すると認証が完了

■２要素認証のしくみ

例えば…



やってみよう② キャッシュレス編
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個人間融資のアカウント
本当に信頼できるアカウントだろうか？
→特に，フォロワー数やどんな人が
フォローしているかに注目すると…

他の人との会話内容
どんな会話をしているかに注目すると，
「信頼できるアカウントかどうか」を
考えるためのヒントにもなります

個人間融資とは？
個人間であっても，お金の貸し借りは
「貸金業」に該当します。
特に，無登録の個人間融資は違法になる
ため，登録業者かどうかに注意が必要です

プレゼンター
プレゼンテーションのノート
■【解説】個人間融資とは？昨今，SNSやインターネット掲示板などにおいては，個人間融資と称してお金の貸し借りを行う人もいます。このお金の貸し借りは，個人であっても「貸金業」に該当し，国または都道府県の登録を受ける必要があります。無登録営業や無登録業者による勧誘は、罰則の対象となっています。★個人間融資では以下のリスクがあります。・個人を装ったヤミ金融業者による，違法な高金利での貸付け・個人情報が悪用されることによる，更なる犯罪被害やトラブルの危険性ヤミ金融業者による個人間融資を利用しないようにするために，正規の業者に依頼する，個人間融資では口コミ等を参考に十分に考えてから依頼するなど，利用する際は個々人で工夫を行ってリスクを回避，最小限にすることが重要です。



やってみよう② キャッシュレス編
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ポイント還元キャンペーン

キャッシュレス決済では，
商品を購入した金額に応じて
ポイントが還元されることがあります

→このキャンペーンの時期だからといって
買いものをしすぎてしまうと…



やってみよう② キャッシュレス編
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QRコード決済
QRコード決済を使うと，現金を持ち歩か
なくても，商品を買うことができます

通知機能
QRコード決済のサービスでは，
商品を買った時に自分のメールアドレスや
SNSのアカウントあてに通知が届くよう
設定することができます

→設定しておくと，万が一「のっとり」
にあっても，気づくことができます
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やってみよう③

なぜ，トラブルが起こってしまったのだろう？

Aさんは普段，自分のクレジットカードを使って，ネットショッピングや
キャッシュレスサービスを利用しています。ある日，メールが届きました。

AさんはURLをクリックし，自分の情報を再登録しました。
しかしその後，Aさんのクレジットカードが悪用されてしまいました。

当社のクレジットカードをご利用頂き，誠にありがとうございます。
近ごろ，他人のカードを悪用する犯罪が増加していることをふまえて，
当社では一定期間ごとに暗証番号の変更をお願いしています。
以下のURLからお名前，クレジットカード番号，暗証番号を再登録ください。

http://www.××××.com/henkou/
また，本メールの受信日から1週間以内に登録が確認できない場合，
お客様のクレジットカードがご利用できなくなりますので，ご了承ください。

※参考：総務省 https://www.soumu.go.jp/main_sosiki/joho_tsusin/security/enduser/case/12.html

プレゼンター
プレゼンテーションのノート
ここでは，個人情報漏洩の事例について，「なぜ漏洩にいたってしまったか」を考えます。（3～5名一組のグループを組み，様々な原因を考えるとよいです。）※指導のポイント�　「相手がカード会社を騙っているから信憑性が生まれてしまった」�　「カードが使えなくなることへの焦りからリンクを押してしまった」�　などといった漏洩が起こり得る条件を考えていくことで，�　こうした条件が揃ったら危険かもしれないという自覚を促すことが期待できます。�

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security/enduser/case/12.html
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やってみよう③

どのタイミングで「リスク」に気づけるだろう？

Aさんは普段，自分のクレジットカードを使って，ネットショッピングや
キャッシュレスサービスを利用しています。ある日，メールが届きました。

AさんはURLをクリックし，自分の情報を再登録しました。
しかしその後，Aさんのクレジットカードが悪用されてしまいました。

当社のクレジットカードをご利用頂き，誠にありがとうございます。
近ごろ，他人のカードを悪用する犯罪が増加していることをふまえて，
当社では一定期間ごとに暗証番号の変更をお願いしています。
以下のURLからお名前，クレジットカード番号，暗証番号を再登録ください。

http://www.××××.com/henkou/
また，本メールの受信日から1週間以内に登録が確認できない場合，
お客様のクレジットカードがご利用できなくなりますので，ご了承ください。

※参考：総務省 https://www.soumu.go.jp/main_sosiki/joho_tsusin/security/enduser/case/12.html

プレゼンター
プレゼンテーションのノート
ここでは，漏洩が起き得る条件が揃ってしまう前に，「どのタイミングで注意を向けられるか」を考えます。（3～5名一組のグループを組み，様々な原因を考えるとよいです。）※指導のポイント　常に気を配り注意を向け続けながらネットを使っていくことは人間の特性上難しいという前提に立ち，�　自分の個人情報や財産を守るためにはどんな時に気をつければよいかというリスクの焦点化を行うことで，　自分が注意するべきポイントを押さえることが期待できます。

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security/enduser/case/12.html
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やってみよう③

どのタイミングで「リスク」に気づけるだろう？

送り元のメールアドレスを確認する。表示されている
「送信者名」は偽装されている場合が多いため、必ず
メールアドレスそのものを確認すること。

クレジットカード会社のホームページでこのような
パスワード変更の依頼をメールで行っているかを確認
する。
→「お知らせ」「ニュース」欄などで告知されているはず
→不安な場合は念のため，電話やメール等で確認する

■送信者のメールアドレス

■カード会社への情報確認

例えば…
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まとめ

１

２

「個人情報を守るため」「金銭被害にあわないため」
「使いすぎに注意するため」に，カードで学習した
チェックポイントを参考にしながら，普段使っている
アプリやサイトの「リスク」を見分けよう

目に見えない「リスク」には
セキュリティソフトで対策しよう



2020年3月1日

共同研究 株式会社カスペルスキー／国立大学法人静岡大学

※本文書の無断配布・転記載・複製・翻案はご遠慮ください
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