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プレゼンター
プレゼンテーションのノート
■こたえの解説

・リスク「大」
　このシチュエーションから生まれる金銭的被害が大きく，個人情報を盗まれる危険がとても高いと判断できるものが該当します。
　特に，カード②と④は，この画面の時点で既に危機的状況に陥ってしまっているため，リスク「大」としてとらえる必要があります。

・リスク「中」
　このシチュエーションから生まれる金銭的被害や個人情報を盗まれる危険は，リスク大より少ないですが，やや高いと判断できるものが該当します。
　カード①と③は，この画面の時点で即座に危険であるとは限りませんが，①は画面下部のリンク先にて，③は商品をカートに入れて決済を行った後など，その後の展開に危険が待ち受けている可能性があります。そのため，リスク「中」では，先の展開を予測しながらどこかでリスクに気づけるようにするといった工夫が必要であり，そこを考えていくことが重要となります。

・リスク「小」
　このシチュエーションから生まれる金銭的被害が少ないと判断できるものが該当します。
　カード⑤は「https://」のアドレスを使用しており，個人情報を含む通信が保護されるため，この5枚の中では比較的安全な状態と言えます。しかし，昨今は犯罪サイトにおいて「https://」が使用されているケースも見られるため，少なくとも「http://」での個人情報入力は危険であり，加えて「https://」の場合でも油断しないような注意が必要となります。
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プレゼンター
プレゼンテーションのノート
■こたえの解説

・リスク「大」
　このシチュエーションから生まれる金銭的被害が大きく，個人情報を盗まれる危険がとても高いと判断できるものが該当します。
　特に，カード⑥と⑦は，この画面の時点で既に危機的状況に陥ってしまっているため，リスク「大」としてとらえる必要があります。

・リスク「中」
　このシチュエーションから生まれる金銭的被害や個人情報を盗まれる危険は，リスク大より少ないですが，やや高いと判断できるものが該当します。
　カード⑧と⑨は，この画面の時点で即座に危険であるとは限りませんが，⑧は相手との個人間融資のやりとりを進めた場合，⑨はキャンペーンに乗じて過剰に購入を行ってしまった場合など，その後の展開に危険が待ち受けている可能性があります。そのため，リスク「中」では，先の展開を予測しながらどこかでリスクに気づけるようにするといった工夫が必要であり，そこを考えていくことが重要となります。

・リスク「小」
　このシチュエーションから生まれる金銭的被害が少ないと判断できるものが該当します。
　カード⑩はキャッシュレス決済の通知メールであり，自分のアカウントで決済が行われたかどうかをチェックするためのものであるため，この5枚の中では比較的安全な状態と言えます。しかし，昨今はこうしたアカウントを犯罪グループ等が装い，「パスワードを変えないとカードが使えなくなる」などといった文面でメールやメッセージなどを送ってくる場合があります。この点にも注意が必要であるため，あわせて解説をしていくことが望ましいでしょう。
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プレゼンター
プレゼンテーションのノート
■【解説】個人間融資とは？

昨今，SNSやインターネット掲示板などにおいては，個人間融資と称してお金の貸し借りを行う人もいます。
このお金の貸し借りは，個人であっても「貸金業」に該当し，国または都道府県の登録を受ける必要があります。
無登録営業や無登録業者による勧誘は、罰則の対象となっています。

★個人間融資では以下のリスクがあります。
・個人を装ったヤミ金融業者による，違法な高金利での貸付け
・個人情報が悪用されることによる，更なる犯罪被害やトラブルの危険性

ヤミ金融業者による個人間融資を利用しないようにするために，
正規の業者に依頼する，個人間融資では口コミ等を参考に十分に考えてから依頼するなど，
利用する際は個々人で工夫を行ってリスクを回避，最小限にすることが重要です。
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プレゼンター
プレゼンテーションのノート
ここでは，個人情報漏洩の事例について，「なぜ漏洩にいたってしまったか」を考えます。
（3～5名一組のグループを組み，様々な原因を考えるとよいです。）

※指導のポイント�　「相手がカード会社を騙っているから信憑性が生まれてしまった」�　「カードが使えなくなることへの焦りからリンクを押してしまった」�　などといった漏洩が起こり得る条件を考えていくことで，�　こうした条件が揃ったら危険かもしれないという自覚を促すことが期待できます。�

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security/enduser/case/12.html
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プレゼンター
プレゼンテーションのノート
ここでは，漏洩が起き得る条件が揃ってしまう前に，「どのタイミングで注意を向けられるか」を考えます。
（3～5名一組のグループを組み，様々な原因を考えるとよいです。）

※指導のポイント
　常に気を配り注意を向け続けながらネットを使っていくことは人間の特性上難しいという前提に立ち，�　自分の個人情報や財産を守るためにはどんな時に気をつければよいかというリスクの焦点化を行うことで，
　自分が注意するべきポイントを押さえることが期待できます。


https://www.soumu.go.jp/main_sosiki/joho_tsusin/security/enduser/case/12.html
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